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1 ALLGEMEINES

Um unser CMI Business Banking einfacher und sicherer zu gestalten, bietet
lhnen die Raiffeisen Bank International AG eine starke 2-Faktor-
Authentifizierungslésung. Unsere neue Applikation flr das Corporate e-Banking
wird als Desktop App (fiir Windows und Mac OS) und mobile App (fir Android und
i0S) angeboten.

Die Desktop App (CMI Business Banking) ermdglicht das Erfassen von
Zahlungsauftragen sowie das Signieren von Zahlungsauftrdgen. Mit dieser
Version wird der volle Funktionsumfang von CMI@Web angeboten.

Die mobile-App (CMI Sign) dient ausschlieBlich zum Unterschreiben von bereits
vorerfassten Zahlungsauftrdgen und zur Anzeige der Auftragshistorie.

Allgemeines

Einfach und Sicher
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2 Onboarding

2.1 lhr personlicher Brief

Sicherheit steht an erster Stelle! Um lhren Zugang freischalten zu kénnen,
bendtigen wir eine schriftliche Bestdtigung tber den Erhalt ihres Usernamens.
So wird sichergestellt, dass Ihre Daten nicht in falsche Hande gelangen.

Auf dem Brief befindet sich lhr persdnlicher Username, der im Zuge der
Erstaktivierung bendtigt wird.

Senden Sie uns ihren unterschriebenen Brief an:

e E-Mail: cash.management@rbinternational.com
e Fax:+43171707-2354

*® Raiffeisen Bank

Internationa

June 1,2023
CMi@Web usernome and Acknowledgement of receipt

Dear FIRSTNAME LASTNAME,

please find your personal access dota for CMI@web / FAST@Web below:
Username; USER-ID

The activation code will be provided after you returned the Acknowledgment of receipt (see
below). Please protect your daoto against unauthorized occess.

Activation and Login procedure

1. Please sign this letter and return it via email to cash.monogement@rbinternational.com
or via fox to +43 171707-2354.

2. After successful signature volidation you will be informed that your user account has
been enabled for login. You will receive an activation code ond information how to
proceed.

Acknowledgement of receipt

Company: COMPANY NAME
Nome: FIRSTNAME LASTNAME

I hereby confirm that | received my personal access data for CMI@Web / FAST@Web.

Date signature

Roiffeisen Bonlk INtEMMAToNs! AG AM SUIIpOrk 9, 1030 Vienna, +43-1-71707-0, rinterational.com

Seex of the comprny: Viermo, Regetersd under £ 12219 at Hondelagericht Wisr, WAT-Ma: AT S7S1200, Doss Processing Registes-No: 4002771
Sinift Cocde: AZBAATWI, Berk Srt Cocke 1000

Nach Erhalt der Bestdtigung und erfolgreicher Unterschriftsprobe wird Ihr
Teilnehmer auf Bankseite freigeschaltet und sie erhalten einen
Aktivierungscode sowie einen Download-Link fiir die Desktop- und mobile App.

Onboarding

Personlichen Brief

Ubermitteln
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2.2 Start der Desktop-App

Laden Sie die Desktop App ,CMI Business Banking” mit Hilfe des zuvor
erhaltenen Download-Links auf Ihren Rechner. Sie kénnen die App sowohl auf
Windows-, wie auch auf Mac-PC's verwenden:

Windows & MacOs

https://auth.rbinternational.com/Update/

ml &
| Mac

Speichern sie das Executeable in einem beliebigen lokalen Verzeichnis. Es handelt
sich dabei um eine direkt ausfihrbare und von der Bank signierte Datei, die keine
Installation und auch keine administrativen Rechte am Client erfordert.

X

CMI Business Banking

X

CMI Business Banking

FESEEEEENEEEERERRRRRNRRRR
AEEEEEEEEE AR AR
7 T T T T T T TP CTCCNA,
N —— TR

Starten Sie danach die App, indem sie das Executable doppelklicken:

X

CMI Business
Banking

Onboarding

Download

der Desktop-App

Start

der Desktop-App
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2.3 Landing Page

Nach dem Start der Desktop App gelangen Sie auf die Landing Page.

Dort finden Sie in der rechten oberen Ecke die Sprachauswahl (DE / GB) sowie
gleich darunter den roten Login-Button flr die Applikation.

Weiters stehen ihnen auf dieser Seite folgende Informationen zur Verfigung:

e Kontakt
e Impressum
e Sicherheit

Sie finden auf dieser Landing Page auch ein kurzes Video, wo die wichtigsten
Schritte zum Onboarding und zur Nutzung der App im Detail erklGrt werden.

PR o
Raiffeisen Bank ¥ € \"‘% . Cash Management
International =
T A - =0
P L L
R o ONBOARDING

Onboarding  Sigreeten

Kontakt Impressum  Dwclamer  Datenschutz  Scherhait  Hife

Onboarding

Landing Page

Video
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2.4 Start der mobile App

Die mobilen Versionen kénnen Uber die jeweiligen Stores von Apple oder Android
bezogen werden. Sie finden die App dort mit der Suchfunktion unter ,,CMI Sign*”.

L

Android i0S

Die App erfordert je nach Betriebssystem folgende Zugriffsrechte:

Telefonanrufe: zum Auslesen bestimmter Merkmale fir die
Gerdtebindung

Fotos und Dateien: zum Speichern von Log-Files fur Support-Falle

Kamera: zum Scannen eines QR-Codes

wiiHoT = 15:41 86 % -

x CMI Sign
ad el

x CMI Sign

T
Procoss
Rework
DSTRIBUT
f r Banking impl
Open
Ure
Autho
ADMINIST
Black User :':. NEUE FUNKTIONEN
AdG new dev CMISign1.20
® Q
i0S Android

Onboarding

Download

der Mobile-App

Zugriffsrechte
der Mobile-App
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2.5 Erstaktivierung der Desktop-App

Beim ersten Start der Desktop App erscheint die Login-Maske, in der Sie Ihren
Usernamen und den einmalig gliltigen Aktivierungscode eingeben miissen.

Danach missen Sie ein personliches Passwort fir dieses Gerdt vergeben. Sie
missen das selbst gewdhlte Passwort aus Sicherheitsgriinden zwei mal
eingeben.

¢« Raiffeisen Bank
| International

Nach erfolgreicher Aktivierung kénnen Sie ,CMI Business Banking” nutzen.

Geratebindung:

Die App wird im Zuge der Erstaktivierung aus Sicherheitsgrinden an das
jeweilige Endgerat gebunden. Der Applikationszugriff Zugriff ist daher nur von
diesem Endgerét aus méglich. Eine Ubertragung der App auf ein anderes Gerét
wirde dort eine neuerliche Aktivierung erfordern.

Onboarding

Username und
Aktivierungscode
eingeben

Passwort vergeben

Gerdtebindung
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2.6 Erstaktivierung der Mobile-App

Beim ersten Start der mobilen App wdhlen Sie ,Manuelle Eingabe” und geben
Ihre Zugangsdaten ein, um die App auf diesem Gerdt zu aktivieren.

Gerdtebindung:

Die App wird im Zuge der Erstaktivierung aus Sicherheitsgriinden an das
jeweilige Endgerdt gebunden. Der Applikationszugriff Zugriff ist daher nur von

diesem Endgerdat aus maoglich.

Nun vergeben Sie unter ,Neues Passwort” ein
personliches Passwort mit dem Sie zukinftig von
diesem Gerdt zugreifen koénnen. Unter ,Passwort
bestdtigen” muissen Sie lhr neues Passwort aus
Sicherheitsgrinden neuerlich eingeben.

Zusdtzlich kénnen sie auch lhren Fingerabdruck
aktivieren, um die Anmeldung oder Signatur von
Zahlungen noch einfacher durchzufuhren.

Hinweis:

Die Aktivierung der Fingerprint Funktion ermdglicht
automatisch ein Login fur alle auf diesem Gerdt
gespeicherten Fingerabdricke. Stellen Sie daher
sicher, dass nur Sie Zugriff auf das Gerat haben.

<

[4¢| Raiffeisen Bank
#infernational

WEITER

USE PASSWORD

Bitte Fingerabdruck
aktivieren

Bitte Fingerabdruck
zum Einloggen nutzen

Onboarding

Erstzugang via
Zugangsdaten

Gerdatebindung

Passwort vergeben

Fingerabdruck
aktivieren
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3 SIGNIEREN

3.1 Signieren von Auftragen mit der Desktop-App

In der DeSktop_App konnen Sie unter x|luiffeisen3an Cash Manage
d U k hi 1 wie Ublich trternational Zahlungen erfassen
em Menupunkt ,Zahlungen” wie ublic e el el

Zahlungsauftrdge erfassen.

Diese kdnnen unmittelbar im Anschluss
an die Erfassung, oder auch zu einem
spdteren Zeitpunkt auf einem anderen
Gerdt oder Uber die mobile App signiert
werden.

Aczount number

Die Signatur der Zahlung erfolgt durch
Eingabe lhres Passwortes, das Sie bei
der Erstaktivierung definiert haben.

Signieren via
Desktop-App

Der Unterschriftsprozess muss aus
Sicherheitsgrinden  innerhalb  der
angezeigten Zeit absolviert werden.

Bitte kontrollieren Sie die Inhalte der
Zahlung, bevor Sie den

Zahlungsvorgang durchfihren. I Anzeige der

Zahlungsdetails

Durch Klick auf ,Bestatigung” wird die
Zahlung zur Bearbeitung an die Bank
Ubermittelt.

10
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3.2 Signieren von Auftragen mit der Mobile-App

Zahlungsauftrdge, die im Vorfeld Uber die Desktop-
App erfasst wurden, kdnnen bei Bedarf auch bequem
Uber unsere mobile App signiert werden.

Klicken Sie im Menu auf ,Zahlungen - Autorisierung”,
wdhlen Sie den gewinschten Auftrag aus und
signieren diesen mit lhrem Fingerabdruck.

Alternativ kénnen Sie, ihre Zahlungsauftrdge auch
mit lhrem Passwort signieren. Wdahlen sie dazu
einfach den gewtinschten Auftrag aus und signieren
diesen  durch  Eingabe lhres  persdnlichen
Passwortes.

Bitte kontrollieren Sie die angezeigten Zahlungsdetails,
bevor Sie die Freigabe durchfiihren und die Zahlung zur

Bearbeitung an die Bank ibermitteln.

Der Signaturvorgang muss aus Sicherheitsgrinden

innerhalb der angezeigten Zeit absolviert werden.

Raiffeisen Bank
International

USERID

= Bitte mit Fingerabdruck

=
® einloggen

50 Sekunden zu akzeptieren.

-

Raiffeisen Bank
International

USERID

50 Sekunden zu akzeptieren.

Raiffeisen Bank
International
USERID

Type: Single Order

User: TKCASIT?

Amount: 1000,00 EUR

Beneficiary: Eva Mustermann - AT
Beneficiary account: RZBAATWWXXX -
AT 393100000400975706

Ordering party account: RZBAATWW -
AT483100000200975708

1. Signature:
Hash:

2FBAD98931374D40DE7OF 11ECB5CDF719A12B
6BIDB0BOBABT1ACS0ET72A46C27

13 seconds to accept.

Signieren

Signieren
via Fingerprint

Signieren
via Passwort

Anzeige
der Zahlungsdetails

T
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4 WEITERES GERAT HINZUFUGEN

Sie kénnen CMI auf mehreren Gerdéten aktivieren und gleichzeitig nutzen.

.I

4.1 Weiteres Gerat mit der Desktop-App hinzufligen

Sie kénnen ein bereits aktiviertes Gerat nutzen, um damit einen Aktivierungscode
fir ein weiteres Gerdt zu erstellen. Nutzen sie dazu unsere ,Self-Service"”
Funktion:

Gerdt hinzufiigen
via Self-Service

Schritt 1
Starten sie Ihre Desktop App und melden Sie sich an.

Schritt 2:

Wdhlen Sie den Menupunkt ,Verwaltung - Neues Gerdt hinzufligen” und fordern
Sie mit ihrem existierenden Passwort die Ausstellung eines neuen
Aktivierungscodes an. Nach Bestétigung wird |hnen ein 12-stelliger
Aktivierungscode angezeigt.

9¢ Raiffeisen Bank Cash Management International
#NlInternational CMI@Web |

elinks  Willkommen  Sitemap  Kontakt  Abmelden [

» Kontoinformation

Neues Gerét hinzufiigen

Aktivierungscode: 685889731644

Schritt 3:
Der Aktivierungscode ist 5 Minuten lang gliltig und kann fiir die Aktivierung eines
neuen Gerdtes genutzt werden (siehe Kapitel 2.5).

12



% Raiffeisen Bank . . .
Internationall Weiteres Gerdat Hinzufluigen

4.2 Hinzufiligen eines neuen Gerats mit der Mobile App

Auch in der mobilen App ,CMI Sign" kénnen Sie die Hauptmend x © Gerdt hinzufiigen
JSelf  Service" Funktion nutzen, um damit = INFORMATIONEN via Self-Service
Aktivierungscodes flr weitere Gerdte auszustellen. Statustbersicht ,
= ZAHLUNGEN } :
Autorisierung ,
.Self-Service” Ausgeldht 5. B
Gespert > jefint
Schritt 1: /' VERTEILTE UNTERSCHRIFT
Starten sie Ihre mobile App und melden Sie sich an. Hone:Awiiige 3
signierte Auftrige >
& VERWALTUNG
Schritt 2: Zugang speren >

Neues Gerat hinzufligen >

Wadhlen Sie den Menlpunkt ,Verwaltung -Neues
Gerdt hinzufiigen” und bestdtigen Sie den Vorgang
mittels Fingerabdruck oder Passwort.

Kontakt >

Schritt 3: Neues Gerét hinzufiigen
Der angezeigte Aktivierungscode ist 5 Minuten lang
gultig und kann zur Aktivierung eines weiteren
Gerats oder zur Reaktivierung eines gesperrten
Teilnehmers genutzt werden (siehe Kapitel 2.6).

tivierungscode:

694980485876

x! Raiffeisen Bank

International

13
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5 TYPISCHE ANWENDUNGSFALLE

5.1 Passwort vergessen

Sie kénnen die Desktop App sowie auch die mobile App auf beliebig vielen
Gerdten aktivieren. Auf unterschiedlichen Gerdten (Smartphone, PC, Mac...) kann
flr ein und denselben User ein eigenes Passwort gewdahlt werden.

Sollten Sie das "Passw.ort auf einem ihrer Qerote ReiffsisenBank ¢ e e
vergessen, so konnen Sie den Teilnehmer auf diesem
Gerat neu aktivieren. Slo. uamame nautien

Wahlen Sie im Hauptmenu den Punkt ,Ricksetzen auf

Werkseinstellungen” und folgen Sie den Anweisungen
aus Kapitel 4.1 (Desktop App) bzw. 4.2 (mobile App) um
einen neuen Aktivierungscode flir das betroffene
Gerdt zu erstellen.

o
{g\? Riicksetzen auf Werkseinstellung

1! Trusted by KOBIL

5.2 User gesperrt

Wenn Sie durch mehrmalige Falscheingabe (> 5 Versuche) ihres Passwortes
Ihren User auf dem Gerdt sperren, dann kénnen Sie sich ebenfalls Gber ein noch
aktives Zweitgerdt einen neuen Aktivierungscode ausstellen, um lhren
gesperrten User wieder zu aktivieren. Befolgen Sie dazu die ,Self-Service”
Anweisungen aus Kapitel 4.1 (Desktop App) bzw. 4.2 (mobile App).

User gesperrt

6 SUPPORT

Bei Supportfallen benétigen wir von ihnen folgende Informationen:
Checkliste

e https://auth.rbinternational.com/Analyse/AST Checkliste.docx fur Fehleranalyse

In dieser Checkliste finden Sie auch Basisinformationen zu Firewall Ports und
Connectivity Tests, um die Fehlerquelle bestmdglich einzugrenzen.

14


https://auth.rbinternational.com/Analyse/AST_Checkliste.docx

